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五．频谱分配与管理

人类社会各种活动中，离不开

信息的交流，而电信正是现代社会

中重要科技成果的运用。电信就是

把各种信息利用现代科技手段，转

化为电磁波进行传输的一种手段。

人类赖以生存、发展文明、促进社

会进步，都离不开环境中的三大要

素——空气、水、资源( 矿山、森林

等），然而到 2 0 世纪中叶以后，由

于无线电科技的发展与广泛应用于

各个方面，使人们开始意识到这个

由空间、时间和无线电三要素组成

的无线电频谱资源，是人类重要资

源，无线电频谱资源是一种有限的

自然资源，但同时也是一种比较独

特的资源。无线电频谱是不可见

的，它虽是有限的，但不是消耗性

的．因此不利用它或不充分利用它

是对这－资源的浪费，无线电频谱

各频段传播特性的不同又会因使用

不当而造成本身利用率的下降或干

扰影响其他信道而再次造成资源的

浪费，因此对这一宝贵而特殊的资

源，既要科学地管理，又要达到最

有效的应用，各国为了保护各个科

技部门领域的发展，建立专门机

构，进行科学的频谱分配与管理，

并对那些产生无线电干扰的设备，

如家用电器及工业电器系统所辐射

的杂波加以严格限制，以确保无线

电的良好电环境。

六．空间飞行器的电磁兼容问题

空间飞行器是一个具有复杂的

机械结构和复杂的电气、电子结构

的混合系统。虽然在目前条件下，人

们已经有能力对系统的一些基本组

成单元的电磁兼容情况进行分析，

但如果这个系统在非常有限的空间

范围内有数以干计的机械零件，各

电气电子元器件又以随意的方式密

集分布，则要对它们 E M C 分析预测

几乎是不可能的。对于可有效分析

的基本组成单元，应借助于各种较

为复杂的、准确度较高的电磁数值

分析方法，编制相应的分析软件包，

建立起尽可能完备的数学模型，象

导线、机箱、天线自身的及相互间

的电磁耦合，电源、接收机、发射机

的频谱分析等都是这样的问题，在

此基础上，我们可以将飞行器内部

分为若干相对独立的子系统，每一

个子系统内部的设备数量也不多，

相互间关系较为紧密的，功能较为

单一，可以等效为一个电磁干扰源

或电磁干扰敏感器件，我们对每个

子系统进行 E M C 分析预测后，可建

立起相应的数学模型。子系统的数

学模型与基本组成单元的数学模型

相比是简略的，采用数学方法也较

为简单，因此可以方便地组成更大

子系统，直至空间飞行器整个系统，

使之均能进行 E M C 分析预测，我们

在研制空间飞行器时，提出 E M C 设

计要求，制定 E M C 设计规范，将飞

行器内部的各个电气电子元器件、

设备合理地安排在各个相对独立的

单元或子系统中，子系统内部、子

系统之间都可以 E M C 分析预测，这

样我们就有能力对飞行器系统 E M C

性能进行评估，能有效地查找、排

除研制过程中出现的 E M C 问题，优

化空间飞行器的设计。

七．地震电磁学

地震电磁学是近十年来为了探

索地震短临预报而迅速发展起来的

一门新的边缘尖端学科。从直流直

至超高频整个频段都有人进行观测

研究。从地下几米深直至几千米深，

从人工观测到自动记录数字传送，

各国都进行了大量观测研究。还有

一些国家正在积极准备利用卫星进

行这方面的探索研究。大家对地震

电信号(Seismo Electric  Signal

简称 S E S ) 非常重视，它与震级、震

中距及局部电性质的不均匀性密切

相关，人们可在东西( E W ) 及南北

( S N ) 两个相互垂直方向测出 S E S 的

两个分量。每个地震前电信号中有

用的是 S E S 变化的最大值。有一些

国家的学者对1 0 K H z － 1 4 K H z 的长

波段信号进行接收，研究其变化与

地震孕育过程的关系。还有些科学

工作者对雷电的产生与地震的关系

也做了一些探索观测工作。日本还

进行了海底电磁波观测。俄罗斯等

国家的科学工作者还对电离层进行

了大量观测。他们认为地震前，电

离层会出现不同层的扰动。我国学

者对地震电磁现象也进行了观测研

究，一般在500km 以内，己可以进行

较准确的地震预报。

八．无线电通信技术中的电磁

兼容问题

作为近年来信息技术领域发展

最为迅速的无线通信包括移动通信
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技术，彻底改变了人们的生活方式

和工作方式。无论是工作还是生

活，各种无线通信设备已经是人们

不可缺少的需要。

由此而来，相关的电磁兼容问

题也就愈来愈多，愈来愈复杂。如

果不能很好的规划、设计，无线设

备与非无线设备之间、无线设备与

人之间都会存在严重的电磁兼容问

题: 性能恶化、相互干扰、相互破

坏、危害健康。如果不能很好地规

划、设计，总有那么一天，无线通

信技术的发展对于信息知识的影响

可能就不是健康的，而是恶性的，

也就是说无线电通信技术的发展总

的来讲有一个饱和度，一旦超过这

个限度，那么无线通信技术革新愈

发展，破坏性愈大。

本世纪的移动通信技术，必须

解决一些关键的电磁兼容问题，使

得技术的发展建立在一个合理的基

础结构之上，既兼顾到各种无线电

技术不同种类之间的电磁兼容性问

题，也兼顾到今天和将来技术持续

性发展的电磁兼容性问题。研究工

作必然包括系统内部和系统之间的

电磁兼容两个方面: 作为一个系统，

特别具有高频器件和电路的无线电

系统，其内部的电磁兼容问题非常

复杂。对于高速信息传输系统尤其

要给予重视，这将是本世纪电磁兼

容问题的一个重要研究领域。另外，

一些关键的、来自于系统之间的电

磁兼容性问题也必须引起重视。

(一)宽带无线通信系统与窄带无线

系统之间的电磁兼容问题

目前，正在使用的 9 0 0 兆赫频

段（AMPS、TACS、ETACS、GSM900、

C D M A 8 0 0 ）和 1 8 0 0 兆赫频段

（DCSl 8 0 0、CDMA）之间是一种倍频

或者准倍频关系，他们之间的低次

谐波之间会出现近似相等的情况，

相互影响严重，需要严格和认真的

考虑。目前，大力开发的第三代宽

带 C D M A 系统的工作在 2 4 0 0 兆赫频

段，其与90 0 和 1 8 0 0 兆赫频段系统

的兼容能力将是这项新技术在未来

几年取得成功的一个关键因素。

( 二) 移动通信系统、无线接入系

统、无绳和寻呼系统之间的电磁兼

容问题

移动通信系统工程与寻呼系

统，包括高速F l e x 系统的电磁兼容

问题可能成为一个关键的问题。这

些寻呼系统发射功率大，基站多，

影响面大，另外许多用户同时使用

移动电话 B P 机，以节约使用费。这

些因素会对移动通信系统、城市无

线本地接人系统产生重要的影响。

而DEC T、PHS、PA C S 等无绳系统的

迅速发展，将使得本就已经严重的

兼容性问题更加的恶化。

(三)地面无线电系统、同温层系统

和卫星系统之间的电磁兼容问题

当“铱”系统、“Te1desic”等

复杂和中低轨道系统建成的时候，

这些系统由于直接与地面终端通

信，到达地面的功率远高于目前的

同步轨道系统，因而与地面无线电

通信系统之间的兼容问题将是全球

通信网、特别是移动通信网成败的

关键。目前，正在研究和实施的同

温层移动通信系统，由于其定位高

度更低，其与卫星和地面系统之间

的电磁兼容问题应格外受到关切。

(四)宽带、超高速移动通信与其他

系统之间的电磁兼容性问题

在本世纪初期，高速宽带移动

通信事业将是发展的主要方向，它

是全球个人多媒体移动通信业务的

基础。相应地宽带电磁兼容性的研

究是非常重要的工作。这一方面是

为了提高宽带移动业务的可靠性;

另一方面是为了降低宽带业务系统

设备内部、移动网内部、移动网之

间、移动网和非移动网之间、移动

通信和非通信业务设备之间的干

扰，提高兼容工作的能力和信息的

保密性。研究工作包括基本概念、

定义和支撑体系等。作为一项新技

术的出现，无线宽带业务由于固有

的宽带特性: 宽频带信号发射、宽

频带信号接收。当考虑到与其他系

统的相互作用时，其结果就是宽带

信号发射和宽带干扰接收。对于这

样的一个系统，没有可行的电磁兼

容方案，结果不堪想象。

(五)无线电系统与其他系统之间的

电磁兼容性

其他的系统很多，包括家用电

器、军事通信、医院设备、广播等，

虽然已经制定一些相关的法律，比

如禁止在医院、机场、飞机上、军

事重地等使用移动电话，但干扰的

问题从来就没有停止过。令我们记

忆犹新的广州白云机场飞机停飞事

件，就是寻呼系统造成的。因此不

仅无线电通信系统之间，包括无线

电通信系统与其他系统之间的电磁

兼容问题，都将是本世纪研究工作

的重点课题。

总括起来，由于无线电通信系

统的发展，我们面对本世纪的电磁

兼容问题包括:

（1 ）系统内部和外部、系统之

间的工作频谱设计、寄生信号和非

线形发射及感应结构的研究;

（2 ）各种无线业务包括新业务的

电磁兼容概念、定义和标准的研究;

（3 ）面向对象，尤其是宽频带

系统电磁兼容模型，分析方法和实

验方案的研究;

（4 ）满足电磁兼容标准的宽带

移动通信系统与网络的概念、定义

和方案的研究与提出。

开展这些工作的目的，旨在提

高新移动通信业务的可靠性和广泛

的可应用性，制定无线电业务的电

磁兼容定义、概念和标准，提高无

线电通信业务对于信息社会信息传

输和信息保障的能力，实现良性的

无线电通信系统的发展。
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九．计算机中的电磁兼容

(－)计算机电磁兼容性问题综述

当前，计算机已经普遍地应用

在工农业、国防、科技、教育、管

理等各个领域，家庭和个人使用计

算机的情况也逐渐深化和普及。计

算机作为一种数据处理和存储系

统，外界电磁场干扰可能对其正常

运行和信息安全造成危害；而作为

一种电子设备，它的寄生辐射和电

磁泄漏也可能污染外界电磁环境或

造成自身信息失密。计算机系统的

电磁兼容性已成为一个迫切需要研

究的问题。

计算机电磁兼容性问题具有一

般电子设备的共性，又有其突出的

特点。它既是一个敏感设备，又是

一个干扰源。它是低电平电子系

统，从电磁兼容的角度而言，主要

是一个敏感设备。它的主要电路是

数字电路，数字电路的逻辑元件都

有一定的阀电平和与之相对应的干

扰容限，因而它不会响应低于容限

的干扰，但对于其所受到的高于容

限的干扰的破坏却没有恢复功能。

计算机主要由脉冲数字电路和工作

于开关状态的电路组成，所处理的

是脉冲信号，因而易受外界脉冲干

扰的影响，也向外界产生干扰脉

冲。脉冲信号具有很宽的频谱，计

算机的主频也有很宽的范围，包括

长波、中波、短波、米波及分米波

等很宽的波段与电力电子设备、广

播、电视、通信。雷达等的基本工

作波段相同，使计算机工作在一个

相当复杂的电磁环境之中，同时也

在很宽的波段内向外界辐射和泄漏

电磁干扰，有人对未采取防泄漏措

施的微机进行过测量，结果表明在

很宽的波段内泄漏均显著的超过规

定标准的极限值，在低频段和主振

频率及其倍频附近尤为严重。目

前，计算机向高速、宽带、高密集

度、小型化发展，可能会导致干扰

问题更加严重，给计算机电磁兼容

性问题带来更多急待解决的问题，

但是利用数字化系统的高速运算功

能、存储功能和判断功能，也有可

能进一步开辟新的抗干扰路径。

计算机的外界干扰主要来源是

射频干扰、工频电源干扰、静电干

扰及雷电脉冲干扰等四类，若计算

机房处于大功率无线电发射设备、

高频大电流设备或射频理疗设备等

附近，当这些设备工作时，其空间

电磁场强若超过1 伏/ 米（120dBuV），

则计算机的工作将受到严重的干扰。

在电磁干扰环境中，计算机所受到

的危害取决于干扰场强、频率和计

算机自身的电磁敏感度。实验证实，

在离微机 6 米处开关电流为 1 0 安的

交流感性负载，其接触器触头电弧

产生的干扰足以使计算机产生误动

作。工频电源电压的大幅度波动或

电流冲击有可能通过电源线进入计

算机系统，使计算机出现运行错误

或故障，甚至破坏计算机的某些部

件。此外，某些电气设备产生的尖

峰脉冲、工业火花等也可通过供电

线路进入计算机。例如，开关电传

机可产生 l 千伏的尖峰脉冲，它足

以损坏某些部件。研究表明，工频

电源干扰和通过电源线的射频干扰

十分严重。静电干扰是造成计算机

M O S 电路损坏的主要原因，有人研究

指出，当穿塑料鞋走动、穿尼龙或

丝绸工作服在工作台前长期工作都

可产生很高的静电电压，美国有统

计表明，由于静电导致计算机及其

元器件的损坏造成的经济损失每年

高达数亿美元。雷电脉冲通常通过

电网供电电源进入计算机造成干扰，

甚至使计算机或某些部件损坏。在

我国，由于雷电而致使计算机损坏

的事例屡见不鲜。提高计算机系统

的抗干扰能力的措施概括起来主要

有几个方面。首先，从硬件、软件设

计着手提高系统自身的抗干扰能力，

在硬件设计中要进行 E M C 设计，综

合采用各种抗干扰措施，在软件设

计中，利用冗余技术、容错技术、标

志技术、数字滤波技术都是有效方

法，逻辑电路技术与软件技术的巧

妙结合，可以用来作为抑制噪声的

有力工具。其次屏蔽接地是提高计

算机抗干扰能力的又一有力措施，

屏蔽包括机房屏蔽、整机屏蔽、元

部件之间的屏蔽和隔离，电源的进

线及传输线的输入线和输出线也应

屏蔽接地。系统与机房不仅要有良

好的接地，而且要有针对性对交直

流接地、高频接地、防雷接地和安

全接地进行合理设计。此外，滤波

也是抑制传导耦合干扰的重要方法。

电源线滤波器可以显著降低来自供

电网的干扰，在屏蔽体的出入口或

导线的适当位置安装滤波电路也是

非常必要的。采用光技术能传输高

密度信息不易受电磁感应噪声影响，

是提高计算机抗干扰能力的途径。

计算机的寄生辐射和传导所造

成的电磁泄漏具有很宽的频谱，它

一方面是外部敏感设备的噪声源; 另

一方面也造成计算机数据信息的失

密和失窃的可能。测试结果表名:

CPU、内存、I/ 0 接口、时钟、视频、

字库、传输线、电源线等部位都有

较强的电磁辐射，一般辐射约为4 0 -

80 分贝微伏，最高可达75 分贝微伏，

用灵敏度较高的接收机或电视机在

几百米外就可有效地截收显示器显

示信号。在低频段，数字时钟谐波

次数低，信号较强，更易截收显示

器视频显示信息，有实验研究说明，

计算机显示信息泄漏的主要途径是

显示控制器与显示路之间的接口传

输电缆所产生的辐射。抑制计算机

电磁泄漏的手段主要是屏蔽技术、

接地技术、滤波技术、隔离技术和

源场抵消技术。此外。采用光纤接

口可有效地提高微机系统防电磁泄

漏的能力。实验表明，采取防泄漏

措施之后，传导泄漏在整个频段内

都能达到技术标准要求，对于辐射

泄漏，除低频段、主振频率及其倍

频之外，也都能达到标准的要求。

(二)计算机TEMPEST 技术

E M C
E

M
C
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计算机 T E M P E S T 技术发展至今

已有 4 0 年的历史，它是在电磁兼容

（E M C ）领域发展起来的一个新的研

究方向。T E M P E S T 计划的具体内容

是针对信息设备的电磁辐射与信息

泄漏问题，从信息接收和防护两个

方面所展开的一系列研究和研制工

作，包括信息接收、破译水平、防

泄漏能力与技术、相关规范标准及

管理手段等。

以美国为首的几个少数发达国

家在 T E M P E S T 发展中经历了这样几

个阶段:

1 .  认识阶段(上世纪 5 0 年代

初、中期）这个阶段主要解决信息

泄漏严重性的认识问题，对具体技

术问题进行归类预研。

2．TE M P E S T 技术发展阶段（上

世纪 50 年代后期至70 年代未）这一

阶段主要制定了TE M P E S T 发展方案，

对 T E M P E S T 问题展开了一系列有计

划、有组织、有针对性的攻关研究，

使 T E M P E S T 技术系统化、成熟化。

3．TE M P E S T 技术标准化、专业

化、市场化（上世纪 8 0 年代后期至

今）这一阶段制定和颁布了一系列

T E M P E S T 标准和规范，建立了一整

套利用信息设备的电磁发射来获取

信息情报更为及时、准确、广泛、连

续，且安全、可靠、隐蔽。技术与

行政管理机构，T E M P E S T 技术也开

始产品化、市场化。由于其他高新

技术的发展，又进一步促进了 T E M -

PEST 技术的提高，使TEMPEST 问题

的研究深入到一个更新的层次。

由于计算机系统是各种信息处

理设备中最关键和重要的组成部分，

因而也是利用信息设备的电磁发射

来获取信息情报更为及时、准确、广

泛、连续，且安全、可靠、隐藏。正

是这样，E M P E S T 防护研究一般都是

针对计算机系统及其外设配置而言

的。TEMPEST 的研究对象还包括接收

系统、电传机、数字电话等。

信息处理设备的电磁辐射有两

方面影响：

1 ．对电磁环境构成污染；

2 ．对信息安全与信息保密会构

成严重威胁。

通过捕捉各种电磁波谱来获取

所需要的情报和信息已是司空见

惯，这是现代科技在侦察技术上的

集中表现。例如在海湾战争中，美

国就发射了一颗间谍卫星，据悉这

颗卫星装有最先进 T E M P E S T 收发系

统用以截取伊技克及海湾地区的政

治、军事、经济情报，这些情报中

一部分是破译出来的，而相当多的

部分是利用对方电子设备无意电磁

发射来截取的，这颗卫星的另一个

功能是由 T E M P E S T 发射系统释放乱

真发射，以保证美军C 3 I 系统的情报

信息不被破译。

已经分析表明: 对于由数字电

路组成的信息处理设备来说，由于

辐射频谱及谐波非常丰富，因而很

容易被窃收和解译，其信息泄漏问

题更为突出和严重。以计算机视频

显示器为例，其中各种印刷电路

板、各部件之间的电源、信号接口

与连线、数据线、接地线、驱动电

路、阴极射线管等都可以产生程度

不同的电磁辐射。在辐射频谱中，

所包含的信息也各不相同，包括时

钟、数据信息、视频信息等。从理

论上讲这些信息都是可以接收和解

译的，只是难易程度有所区别。利

用信息设备的电磁发射来获取信息

情报更为及时、准确、广泛、连续，

而且安全、可靠、隐蔽。

总之，在信息化社会，研究计

算机 T E M P E S T 技术已和研究计算机

病毒一样，被认为是涉及计算机安

全的重要方面，受到国内外学者的

广泛关注。

最 近 美 国 国 防 部 召 开 E 3

（Electromagnetic Environmental

E f f e c t s）工程，议题很广，有人倡

言电子战（Electronics  Warfare）

之后为信息战（I n f o r m a t i o n

W a r f a r e ），并提出孙子兵法中之知

己知彼，百战百胜的名言，我们也

应为此作好相应准备，迎接挑战。

（三) 计算机印刷电路板（P C B ）

中的电磁兼容（E M C ）问题

信息化社会的电子产品越来越

趋向高速、宽带、高灵敏度、高密

集度和小型化，这种趋势导致了

E M C 问题更加严重。计算机系统中

PC B 是一个典型的代表，P C B 的电磁

兼容（E M C ）问题是目前微型计算机

设计中急待解决的技术难题。

1．印刷电路板（PCB)中带状线、

电线、电缆间的串音和电磁耦合

印刷电路板（P C B ）中带状线、

电线、电缆间的串音是印刷电路板

线路中存在的最难克服的问题之

一。这里所说的串音是较广意义上

的串音，不管其源是有用信号还是

噪声，串音用导线的互容和互感来

表示。当在 E M C 预测和解决 E M I 问

题时，首先应确定发射源的耦合途

径是传导的、辐射的、还是串音。例

如，当 P C B 上某一带状线上载有控

制和逻辑电平，与其靠近的第二条

带状线上载有低电平信号，当平行

布线长度超过 1 0 厘米时，预期产生

串音干扰。当一长电缆载有几组串

行或并行高速数据和遥控线时，串

音干扰也成为主要问题。靠近的电

线和电缆之间的串音是由电场通过

互容，磁场通过互感引起的。

当考虑在 P C B 带状线、电缆中

导体或靠近的电线和电缆的串音问

题时，最主要的是确定电场( 互

容）、磁场( 互感）耦合哪个是主要

的。确定那种耦合模型主要取决于

线路阻抗、频率和其他因素。对线

路阻抗，一个粗略的原则是;

（1 ）当源和接收器阻抗乘积小

于 3 0 0 2 时，耦合的主要是磁场。

（2 ）当源和接收器阻抗乘积大

于 1 0 0 0 2 时，耦合的主要是电场。

（3 ）当源和接收器阻抗乘积在

30 0 2- l 0 0 0 2 之间时，则磁场或电场

都可能成为主要耦合，这时取决于

线路间的配置和频率。◇( 未完待

续)
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